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OMTRYKT

Folketinget 2003 - 04 A
(Rettelsei indstillinger)

Til lovfordag nr. L 55

Betamnkning afgivet af Retsudvalget den 29. april 2004

Betaenkning

over
Fordlag til lov om aandring af straffeloven, retsplejeloven,

markedsf aringsloven og ophavsretsioven
(It-kriminalitet m.v.)

[Af justitsministeren (Lene Espersen)]

1. Udvalgsarbe det

Lovforglaget blev fremsat den 5. november 2003 og var til 1. behandling den 18. november 2003.
Lovforglaget blev efter 1. behandling henvist til behandling i Retsudvalget.

Meader
Udvalget har behandlet lovforslaget i 5 mader.

Hering

Et udkast til lovforslaget har inden fremsadtel sen vaaret sendt i haring, og justitsministeren sendte den
20. december 2002 dette udkast til udvalget, jf. am. del — bilag 467, 2002-03. Den 13. november 2003
sendte justitsministeren de indkomne hgringssvar samt et notat herom til udvalget.

Teknisk gennemgang
Justitsministeren og embedsmaand fra Justitsministeriet har den 4. december 2003 foretaget en teknisk
gennemgang af lovforslaget over for udval get.

Sriftlige henvendel ser
Udvalget har i forbindelse med udval gsarbejdet modtaget skriftlige henvendel ser fra:
Brancheorgani sationen ForbrugerElektronik,
DR JURA,
Henning Petersen, Kgbenhavn,

ITEK,
Scandinavian TV Organisation against Piracy — STOP,



Td ekommunikationsindustrien i Danmark,
TDC Kabel TV og
Unispeed a/s.

Justitsministeren har over for udvalget kommenteret de skriftlige henvendelser til udvalget med
undtagelse af 3 henvendelser, som forventes kommenteret inden 2. behandling. En af henvendelserne
til udvalget og justitsministerens kommentar hertil er optrykt som bilag til betaankningen.

Deputationer

Endvidere har Telekommunikationsindustrien i Danmark og Unispeed a/s mundtligt over for udvalget
redegjort for deres holdning til lovforslaget.

Spargsmal
Udvalget har stillet 28 spargsmal til justitsministeren til skriftlig besvarelse, som denne har besvaret
med undtagelse af 3, som forventes besvaret inden 2. behandling.

2. Indstillinger og politiske bemaerkninger
Et flertal i udvalget (udvalget med undtagelse af EL) indstiller lovforslaget til vedtagel se usendret.

Et mindretal i udvalget (S, SF og RV) bemaaker, at dette mindretal kan stette forslaget, da det
strafferetlige vean hermed fremrykkes ved it-kriminalitet, og der herved opnas gget parallelitet til
anden sammenlignelig kriminalitet.

Under udvalgsarbejdet har S, SF og RV hadtet sig ved, at piratdekodere ikke er omfattet sammen
med @vrige adgangsmidler under henvisning til, at der ikke er noget grundlag for at vurdere
nadvendigheden heraf. S, SF og RV finder, at der logisk ber vaae overensstemmel se mellem misbrug
af adgangsmidler og disses strafferetlige vean. Samtidig er Retsudvalget blevet gjort opmaaksom pa, at
der eksisterer misbrug af ikke uveesentligt omfang. Derfor er ministeren i spargsmal 22 blevet bedt om
at udarbejde samt kommentere et aandringsforslag, som inkluderer piratdekodere i lovforslaget. |
ministerens svar anfares, at dette vil kraeve juridiske overveelser, hvilket S, SF og RV accepterer,
hvorfor S, SF og RV undlader at fremsadte et sadant andringsforslag i klar forventning om, at
justitsministeren vil foretage disse juridiske overvejelser og vende tilbage til Folketinget med en
lasning af problemstillingen.

Et mindretal i udvalget (EL) indstiller lovforslaget til forkastelse ved 3. behandling.

Tjodveldisflokkurin, Inuit Atagatigiit og Siumut var pa tidspunktet for betaankningens afgivelse ikke
repraesenteret med medlemmer i udvalget og havde dermed ikke adgang til at komme med indstillinger
eller politiske udtalelser i betaankningen.

En oversigt over Folketingets sasmmensagning er optrykt i betaankningen.

Inge Dahl-Sgrensen (V) Birthe Renn Hornbech (V) nfmd. Karsten Nonbo (V) Freddy Dam (V) Per



Dalgaard (DF) Peter Skaarup (DF) Helge Adam Mgller (KF) Lars Barfoed (KF) Jann Sursen (KD)
Frode Sarensen (S) Lissa Mathiasen (S Morten Badskov (S) Per Kaalund (S Sandy Brinck (S

Anne Baastrup (SF) fmd. Elisabeth Arnold (RV) Line Barfod (EL)
Tjodveldisflokkurin, Inuit Atagatigiit og Siumut havde ikke medlemmer i udval get.



Folketingets ssmmensagtning

Venstre, Danmarks Liberale Parti (V) 55 *  Enheddlisten (EL) 4

Socialdemokratiet (S) 52 Kristendemokraterne (KD) 4

Dansk Folkeparti (DF) 22 Tjodveldisflokkurin (TF) 1

Det Konservative Folkeparti (KF) 16 Inuit Atagatigiit (1A) 1

Socialistisk Folkeparti (SF) 12 Siumut (SIV) 1

Det Radikale Venstre (RV) 9 Uden for folketingsgrupperne 2
(UFG)

* Heraf 1 medlem valgt pa Feargerne

Bilag 1

Oversigt over bilag vedragrende L 55

Bilagsnr. Titel

1 Heringssvar samt hgringsnotat frajustitsministeren

2 Henvendelse af 13/11-03 fra Henning Petersen, Kgbenhavn N

3 Spm. 1 om kommentar til henvendelsen af 13/11-03 fraHenning
Petersen, Kgbenhavn N, til justitsministeren

4 Udkast til tidsplan over udvalgets behandling af lovforslaget

5 Spm. 2 om oversendelse af en samlet oversigt over dei forsaget
foresldede aandringer i strafferammer, til justitsministeren

6 Henvendelse af 26/11-03 fra Telekommunikationsindustrien i
Danmark

7 Spm. 3 om kommentar til henvendelse af 26/11-03 fra
Telekommunikationsindustrien i Danmark, til justitsministeren

8 Svar paspm. 2 om oversendelse af en samlet oversigt over dei
forslaget foresldede andringer i strafferammer, fra justitsministeren

9 Tidsplan for udvalgets behandling af lovforslaget

10 Spm. 4 om den foresl dede amndring af markedsferingslovens § 10

(industrispionage), til justitsministeren
Spm. 5 om anvendel sesomradet for § 293, stk. 2 (beskyttel se af
it-systemer mod angreb), til justitsministeren



11

12

13

14

15

16

17

Svar paspm. 1 om kommentar til henvendelsen af 13/11-03 fra
Henning Petersen, Kabenhavn N, frajustitsministeren

Svar paspm. 3 om kommentar til henvendelse af 26/11-03 fra
Telekommunikationsindustrien i Danmark, fra justitsministeren
Spm. 6 om status for udmentning af bemyndigelsen i terrorloven om
registrering og opbevaring af oplysninger om teletrafik, til
justitsministeren

Svar paspm. 4 om den foresldede aandring af markedsfaringslovens §
10 (industrispionage), fra justitsministeren

Svar pa spm. 5 om anvendel sesomradet for § 293, stk. 2 (beskyttelse
af it-systemer mod angreb), frajustitsministeren

Spm. 7 om, i hvilket omfang man kan palasgge mindre udbydere, der
set ikke har faciliteter, der kan gemme de pagad dende oplysninger, at
indfare nye it-systemer, til justitsministeren

Spm. 8 om, i hvilket omfang man kan pélasgge mindre udbydere, der
slet ikke har faciliteter, der kan gemme de pagad dende oplysninger, at
fafaciliteterne hos en sterre udbyder, til justitsministeren

Spm. 9 om, i hvilket omfang man kan palasgge sterre udbydere, der
skal foretage programaandringer for at gennemfare strakssikring, at
foretage disse, til justitsministeren

Spm. 10, om der ogsa er starre systemer, der ikke har mulighed for at
udvikle muligheden for at foretage strakssikring af flygtige e-mails
eller smser, til justitsministeren

Spm. 11, om der vil blive indfart minimumsregler, sa en meget lille
udbyder, f.eks. en rockerforening, ikke kan palasgges strakssikring, til
justitsministeren

Spm. 12 om, hvilke regelsset der gadder for videregivelse af
oplysninger fra sma udbydere til store udbydere, til justitsministeren
Spm. 13 om ministerkommentar til artikel i Computerworld af
16/1-04: »E-mailovervégning gad der ikke webmail«, til
justitsministeren

Svar pa spm. 6 om status for udmegntning af bemyndigelsen i
terrorloven om registrering og opbevaring af oplysninger om
teletrafik, frajustitsministeren



18

19

20

21
22

Spm. 14 om kommentarer til udkast til aandringsforslag vedrerende
forslaget om hastesikring, til justitsministeren

Spm. 15 om, hvordan ministeren forholder sig til hovedindholdet af
udkastet til aandringsforslag, nemlig at der fastssdtes naamere regler
om indholdet af udbydernes forpligtelser, for s vidt angar
hastesikring, til justitsministeren

Spm. 16, om ministeren vil veare indstillet pA med et
betaankningshidrag eller pa anden tilsvarende vis at prascisere
indholdet af den foresldede bestemmel se om hastesikring, til
justitsministeren

Svar paspm. 11, om der vil blive indfert minimumsregler, sa en meget
lille udbyder, f.eks. en rockerforening, ikke kan palaagges
strakssikring, fra justitsministeren

Svar pa spm. 13 om ministerkommentar til artikel i Computerworld af
16/1-04: »E-mailovervagning gad der ikke webmail«', fra
justitsministeren

Svar paspm. 7 om, i hvilket omfang man kan palaegge mindre
udbydere, der dlet ikke har faciliteter, der kan gemme de pagad dende
oplysninger, at indfare nye it-systemer, frajustitsministeren

Svar paspm. 8 om, i hvilket omfang man kan palasgge mindre
udbydere, der det ikke har faciliteter, der kan gemme de paged dende
oplysninger, at fafaciliteterne hos en starre udbyder, fra
justitsministeren

Svar paspm. 9 om, i hvilket omfang man kan palasgge starre
udbydere, der skal foretage programaandringer for at gennemfare
strakssikring, at foretage disse, fra justitsministeren

Svar paspm. 10, om der ogsa er starre systemer, der ikke har
mulighed for at udvikle muligheden for at foretage strakssikring af
flygtige emails eller sms er, frajustitsministeren

Svar paspm. 12, om hvilke regelsag der gadder for videregivel se af
oplysninger fra sma udbydere til store udbydere, fra justitsministeren
Svar pa spm. 14 om kommentarer til udkast til sendringsforslag
vedragrende forslaget om hastesikring, frajustitsministeren

Svar paspm. 15 om, hvordan ministeren forholder sig til
hovedindholdet af udkastet til aandringsforslag, nemlig at der
fastsedtes neamere regler om indholdet af udbydernes forpligtel ser,
for sdvidt angér hastesikring, fra justitsministeren

Svar paspm. 16, om ministeren vil vagre indstillet pa med et
betaankningsbidrag eller pa anden tilsvarende vis at praecisere
indholdet af den foresl dede bestemmelse om hastesikring, fra
justitsministeren

1. udkast til betaankning

Henvendelse af 4/2-04 fra Unispeed a/s



23
24

25
26
27
28
29
30
31
32

33
34

35

36
37

38

39

40

41

42

43

Henvendelse af 6/2-04 fra Unispeed a/s

Spm. 17 om kommentar til henvendelse af 6/2-04 fra Unispeed a/s, til
justitsministeren

Meddelelse om eventuel afholdelse af et fadlesmede

Henvendelse af 19/2-04 fra Unispeed a/s

Svar paspm. 17 om kommentar til henvendelse af 6/2-04 fra Unispeed
als, frajustitsministeren

Spm. 18 om kommentar til henvendelse af 19/2-04 fra Unispeed a/s,
til justitsministeren

Svar paspm. 18 om kommentar til henvendelse af 19/2-04 fra
Unispeed &'s, frajustitsministeren

Henvendelse af 18/3-04 fra Scandinavian TV Organisation against
Piracy — Stop

Spm. 19 om kommentar til henvendelse af 18/3-04 fra Scandinavian
TV Organisation against Piracy — Stop, til justitsministeren

Spm. 20, om piratdekodere er omfattet af lovforslaget, til
justitsministeren

Brev af 12/3-04 frajustitsministeren

Materiale fraforetraede fra Scandinavian TV Organisation against
Piracy — Stop den 31/3-04

Spm. 21 om kommentar til materiale modtaget i forbindelse med et
foretraede fra Scandinavian TV Organisation against Piracy — Stop den
31/3-04, til justitsministeren

Spm. 22, om ministeren vil yde teknisk bistand til et aandringsforslag,
som indebagrer, at piratdekodere bliver omfattet af lovforslaget, til
justitsministeren

Tidsplan for den videre behandling af forslaget

Spm. 23 om afgraansningen af udbydere af tel etjenester, til
justitsministeren

Svar paspm. 19 om kommentar til henvendelse af 18/3-04 fra
Scandinavian TV Organisation against Piracy — Stop, fra
justitsministeren

Svar paspm. 20, om piratdekodere er omfattet af lovforslaget, fra
justitsministeren

Henvendelse af 2/4-04 fra Brancheorgani sationen
ForbrugerElektronik

Spm. 24 om kommentar til henvendelse af 2/4-04 fra

Brancheorgani sationen ForbrugerElektronik, til justitsministeren
Henvendelse af 15/4-04 fra Scandinavian TV Organisation against
Piracy — Stop

Spm. 25 om kommentar til henvendelse af 15/4-04 fra Scandinavian
TV Organisation against Piracy — Stop, til justitsministeren

Bilaget (spm. 26) tilbagetaget



44 Svar pa spm. 21 om kommentar til materiale modtaget i forbindelse
med et foretraade fra Scandinavian TV Organisation against Piracy —
Stop den 31/3-04, frajustitsministeren
Svar paspm. 22, om ministeren vil yde teknisk bistand til et
aandringsforslag, som indebager, at piratdekodere bliver omfattet af
lovfordlaget, frajustitsministeren
Svar pa spm. 23 om afgramsningen af udbydere af tel etjenester, fra
justitsministeren
Svar paspm. 24 om kommentar til henvendelse af 2/4-04 fra
Brancheorgani sationen ForbrugerElektronik, fra justitsministeren
45 Svar paspm. 25 om kommentar til henvendelse af 15/4-04 fra
Scandinavian TV Organisation against Piracy — Stop, fra
justitsministeren

46 Henvendelse af 26/4-04 fral TEK

47 Spm. 27 om kommentar til henvendelse af 26/4-04 fral TEK, til
justitsministeren

48 2. udkast til betaankning

49 Henvendelse af 26/4-04 fraTDC Kabel TV

50 Spm. 28 om kommentar til henvendelse af 26/4-04 fra TDC Kabel
TV, til justitsministeren

51 Henvendelse af 27/4-04 fraDR JURA

52 Spm. 29 om kommentar til henvendelse af 27/4-04 fraDR JURA, til

justitsministeren

Bilag 2

En henvendelsetil udvalget og justitsministerens kommentar hertil

Henvendel sen fra Telekommunikationsindustrien i Danmark jf. L 55 — bilag 6, og justitsministerens
kommentarer hertil, jf. L 55— bilag 12, er optrykt efter anske fra udvalget.

Henvendel sen fra Tel ekommunikationsindustrien, Danmark (modtaget 26. november 2003):

TI henviser til branchens bemaakninger til det oprindelige lovudkast (TI's haringssvar af 30. april
2003 til Justitsministeriet).

Det fremsatte lovforslag er andret i forhold til det oprindelige udkast pa en raskke punkter. Tl finder
dog, at lovforslaget pa visse punkter fortsat er problematisk for telebranchen. Tl vil i det falgende
redegare for, pa hvilke punkter der efter TI's opfattelse er behov for justeringer/aandringer af lovteksten



og/eller de tilhgrende bemaakninger.

1. Typer af data, som kan omfattes af et palasg

Et pdlasg om hastesikring kan omfatte alle typer data, som er i teleudbyderens besiddelse pa
tidspunktet for meddelelsen af pdlasgget. Ogsa data, som alene opbevares ganske midlertidigt kan
saledes vaae omfattet af et pdlaay. Som eksempel naevnes pa s. 54 i bemaakningerne til lovforslaget
E-mails, som kun opbevaresi udbyderens system indtil kunden henter dem ned pa sin computer.

TI finder det problematisk, at teleudbyderne skal vage i stand til at sikre (og siden udlevere) data,
som kun opbevares ganske flygtigt i udbydernes systemer, delsfordi systemerne ikke er indrettet hertil,
og dels fordi det formentlig vil vaare af tvivisom vaadi for politiet at sikre adgangen til de normalt
meget fa data, der tilfaddigvis er tilgaagelige i systemerne netop pa det tidspunkt, hvor palasgget
meddeles (det vil i praksis sige nér palaagget efterkommes hos udbyderen).

Dette kan illustreres med faglgende eksempel: Kunden kan via sin mobiltelefon sende/modtage SMS
0g MM S-beskeder (tekst- og billedbeskeder). Indholdet af en SMS/MM S-besked opbevares kun i
udbyderens systemer indtil den pagaddende besked er afleveret pa modtagerens mobiltelefon, dvs.
normalt kun fa sekunder. Det betyder, at en hastesikring af indholdet af SMS/MMS typisk kun vil
omfatte én enkelt eller ganske fa SMS/MMS.

Pa den baggrund bestar der efter TI's opfattelse et misforhold mellem den gevinst der opnas ved
sikring af disse fa SMS/MMS og de omkostninger, der er forbundet med at indrette systemerne, sa det
er muligt at imadekomme et konkret palagg, hvis det skulle forekomme.

Det kan i den forbindelse oplyses, at udbyderne vil skulle investere store belagb i nyt software for at
kunne foretage hastesikring af SMS/MMS pa udbyderens centraler. Pa centraler leveret af Nokia er det
pa nuvagrende tidspunkt slet ikke muligt at skaffe software, der muligger sikring af indholdet af MMS.

Samme synspunkter ger sig for sa vidt gaddende for sikring af E-mails, der kun opbevares pa
internetudbyderens server indtil kunden vadger at slette dem, idet det dog kan anferes, at E-mails
typisk vil vaare i udbyderens system i en lidt laangere periode end SMS/MMS, idet de fleste kunder
typisk ikke henter (dvs. &bner) deres E-mails |gbende, men f.eks. kun ger det én gang dagligt.

TI's skal med henvisning til branchens haringssvar fastholde, at data som kun opbevares ganske
midlertidigt i udbydernes systemer, ikke bar kunne omfattes af et palasg om hastesikring.

| er saledes uenig med Justitsministeriet, som paside 54 i bemaakningerne til lovforsaget anfarer, at
det afgarende efter ministeriets opfattel se ma vaae, om de pagad dende data er i udbyderens besiddelse
pa det tidspunkt, hvor palasgget gives, uanset om opbevaringen alene er af midlertidig karakter.

En sa vidtgdende fortolkning af bestemmelsen har efter Tl's opfattelse ikke stette i den
bagvedliggende regel i konventionen om IT-kriminalitet (konventionens artikel 16).

| den forklarende rapport til konventionen forudsaates sdledes, at et pdlasg om hastesikring alene kan
rettes mod allerede eksisterende data, som opbevaresi et computersystem hos den dataansvarlige (se
bl.a. rapportens pkt. 152, 159 og 161). Desuden forudssdtes det, at bestemmelsen ikke kan forpligte
udbyderen til at gemme sadanne flygtige data, som opbevares sa kortvarigt, at de ikke med rimelighed



kan forventes sikret i henhold til et palaay (rapportens pkt. 153). Af sidstnaevnte pkt. 153 fremgar det
samtidig tydeligt, at bestemmelsen om hastesikring generelt ikke kan forpligte udbyderne til at
implementere nye tekniske systemer.

Tl skal pa baggrund af ovenstaende opfordre til, at det prasciseres i bemaakningerne til lovforsaget,
at bestemmelsen ikke forpligter udbyderne til at sikre muligheden for hastesikring af data, som alene
opbevares kortvarigt i udbyderens systemer.

2. Afgreensning af palasgget om hastesikring

Tl noterer sig med tilfredshed, at det i forhold til det oprindelige udkast nu fremgar af selve
lovteksten, at politiet skal anfare praecist, hvilke data der skal sikresog i hvilket tidsrum de skal sikres
(sikringsperioden). TI forudszgter, at dette skal forstds sdledes, at politiet skal udpege den eller de
bestemte kunder, pal asgget rettes mod.

TI forudsatte i sit hegringssvar, at en anmodning om hastesikring af data fremsadtes skriftligt. Dette
kommenteres hverken i ministeriets hagringsnotat eller i bemaakningerne til lovforslaget.

Efter TI's opfattelse er ber det vaae en formel betingelse, at et palasg om hastesikring meddeles
skriftligt.

Dels udger politiets skriftlige anmodning selve det juridiske grundlag for den behandling af data, som
hastesikringen i sig selv er udtryk for, dels vil et skriftlighedskrav mindske risikoen for en
efterfglgende tvist mellem udbyderen og politiet om, hvad pdlasgget om hastesikring ngjagtig
omfattede. En anden vaesentlig begrundelse for at kraeve skriftlighed er, at udbyderen efter § 786a, stk.
3 kan straffes for ikke at opfylde et palasg om hastesikring.

Tl skal opfordretil, at der indszettes et krav i lovteksten om at et palaag om hastesikring skal meddeles
skriftligt.

3. Hvor gamle data kan veere omfattet af et palaeg om hastesikring?

Det fremgar af bemaarkningerne til lovforslaget, at et pdlasg om hastesikring af data kan omfatte alle
elektroniske datai udbyderens besiddel se, uanset hvor gamle disse data métte veae.

| forhold til det oprindelige lovudkast er det nu tilfgjet i lovteksten, at politiet er forpligtet til at
afgramnse palamget til alene at omfatte de data, der er ngdvendige for den konkrete efterforskning
(proportionalitetskrav). Tidligere fremgik kravet alene af bemaarkningerne.

Proportionalitetskravet er ikke et entydigt krav og udbyderne har ingen mulighed for at kontrollere,
om politiet i en konkret sag har overholdt kravet. TI's frygt for, at politiet vil rette palaagget mod alle
tilgangelige data i udbyderens systemer bestdr for sa vidt fortsat. Det skal i den forbindelse dog
bemaakes, at udbyderne efter lovforslaget kan kraeve betaling for at gennemfaere et pdlasg om
hastesikring, hvilket ma ventes at ville begraanse denne tendens.

Som anfert i TI's heringssvar er konsekvensen af, at der ikke gadder nogen gvre graanse for hvor
gamle data, som skal kunne sikres, at udbyderne vil vaare forpligtede il at aandre deres systemer, sa det
bliver muligt at sikre/opbevare alle data, som findes i udbydernes systemer i ekstra 90 dage.
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Som eksempel kan naevnes trafikdata, som normalt opbevaresi 5 ar. Med den nuvaarende formulering
af bestemmelsen skal udbyderne vaarei stand til at gemme trafikdatai 5 & og 90 dage.

Justitsministeriet oplyser i haringsnotatet s. 15, at det netop er formalet med bestemmelsen at give
mulighed for at sikre bevaringen af relevante data, som ellers stod for at skulle slettes. Ministeriet
forholder sig ikke direkte til TlI's forslag om indssdtelse af en @vre graanse for hvor gamle data, som
skal kunne hastesikres.

Tl er enig med Justitsministeriet i, at det netop er formalet med bestemmelsen at sikre bevarelsen af
data, der netop stod for at skulle dlettes. Tl finder imidlertid, at det vil vaae uforholdsmaessigt
omkostningsfuldt og helt ungdvendigt, hvis udbyderne skal forpligtes til at investere i
software/systemer, der sadter dem i stand til at sikre/lgemme data i alle systemer i ekstra 90 dage,
uanset alder. Det er TI's erfaring, at politiet i praksis meget siaddent har behov for data, der er flere &
gamle.

TI henviser i den forbindelse til, at hastesikring efter ordlyden af konventionens artikel 16, stk. 1
fortrinsvis taankes anvendt i tilfadde, hvor der er grund til at antage, at dataene er saarligt udsat for at ga
tabt eller blive aandret. | pkt. 161 i den forklarende rapport til konventionen naa/nes som eksempel
situationer, hvor dataene gemmes i en meget kort periode, f.eks. som falge af en firmapolitik eller fordi
det medie, hvorpa dataene opbevares |gbende overskrives med nye data.

Efter TI's opfattelse taler meget saledes for, at udbyderne ikke forpligtes il at vearei stand til at sikre
(opbevare) data af en vis alder i yderligere 90 dage. Som minimum ber det sikres, at data aldrig vil
skulle opbevares i mere end 5 & og at udbyderne dermed ikke forpligtes til at indfere systemer, der
understetter et sddant krav.

4. Videregivelse af trafikdata om andre udbydere

Forpligtelsen til at videregive trafikdata om andre udbydere, hvis net/tjenester har vaaet anvendt i
forbindel se med den elektroniske kommunikation, som er omfattet af hastesikring, er usandret i forhold
til lovudkastet.

Trods TI's opfordring hertil er der hverken i lovforslaget eller i de tilhgrende bemaakninger givet
nogen form for anvisning pa, hvordan udbydernei praksis skal sgrge for videregivelse af trafikdata om
andre udbydere. Det stér saledes fortsat dbent, om den udbyder palasgget retter sig mod, er forpligtet til
at gennemga alle de data, der skal sikresi medfer af palasgget. Som det fremgér af pkt. 3 kan et palagg
omfatte store maengder data.

Tl henviser i den forbindelse til, at det fremgar af pkt. 169 i den forklarende rapport, at den
kompetente myndighed (dvs. politiet) naamere skal angive den type trafikdata, der skal videregives af
udbyderen. Dette ses ikke vaare afspejlet i det danske lovforslag.

Tl savner sdledes fortsat en anvisning pa, hvorledes denne del af bestemmelsen i praksis skal
efterleves. Det er i den forbindelse vassentligt, at overtraedel se af bestemmel sen straffes med bade.

Tl skal opfordre til, at det i bemagkningerne til lovforslaget anfares, hvorledes videregivelse af
trafikdata vedragrende andre udbydere, i praksis skal finde sted.

5. Implementeringsperiode
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Tl kan konstatere, at bestemmelsen efter forslaget skal traede i kraft dagen efter offentliggerelsen i
Lovtidende.

Den nuvaaende udformning af lovforslaget indebaaer som naevnt bl.a. et krav om at udbydernes
systemer skal understgtte muligheden for sikring/opbevaring i yderligere 90 dage af alle former for
data, som aktuelt opbevares hos udbyderen. Situationen vil typisk vaae den, at der foretages |gbende
automatisk sletning af alle data over en vis alder, og at et pdlasg om hastesikring af data reelt indebaarer
krav om beskyttel se mod den rutinemaessige sletning.

Efter TI's opfattelse er der behov for, at loven farst traader i kraft efter en vis passende
implementeringsperiode, sa udbyderne far mulighed for at gennemfare de nadvendige aandringer i
systemer og administrative procedurer forud for ikrafttraedel sen.

Justitsministeren kommentarer af 22. december 2003 til henvendelsen fra
Telekommunikations-industrien

Spargsmal nr. 3:
Ministeren bedes kommentere henvendelsen modtaget den 26. november 2003 fra
Telekommunikationsindustrien, jf. L 55 — bilag 6.

Svar:

| sin henvendelse til Retsudvalget anfarer Telekommunikationsindustrien (herefter »Tl«), at
lovforslaget — uanset de aandringer, som er foretaget i forhold til det lovudkast, der har vaaet i haring —
efter TI"s opfattelse vil give anledning til problemer for telebranchen.

De synspunkter, Tl fremkommer med i henvendel sen, omhandler lovforslagets § 2, nr. 2. Med denne
bestemmelse foreslds indsat en ny § 786 a i retsplejeloven, hvorefter politiet som led i en
efterforskning, hvor elektronisk bevismateriale kan vaare af betydning, kan pdlasgge udbydere af telenet
eller teletjenester at foretage sakaldt hastesikring af elektroniske data.

Bestemmelsen har til formd at hindre, at elektroniske data, der kan have betydning for
efterforskningen, settes som led i den normale drift hos teleudbydere mv. Bestemmelsen omhandler
derimod ikke spargsmalet om, hvorvidt de pageddende data kan udleveres til politiet til brug i
forbindelse med efterforskningen. Dette vil fortsat skulle afgeres efter retsplejelovens kapitel om
indgreb i meddel el seshemmeligheden, og der aandres ikke herpa med lovford aget.

1. TI finder det for det farste problematisk, at et palasg om hastesikring efter lovforslaget kan omfatte
alle typer data, som er i teleudbyderens besiddelse pa det tidspunkt, hvor palaagget meddeles. Tl har i
den forbindelse anfart, at eksempelvis indholdet af SMS- eller MM S-beskeder kun opbevares i
udbyderens systemer ganske kortvarigt, indtil den pageddende besked er afleveret pA modtagerens
mobiltelefon. Tl fremfarer samme synspunkter for sa vidt angér e-mails, der kun opbevares pa
udbyderens server, indtil kunden vadger at slette dem. For e-mails vil der dog typisk vaae tale om
opbevaring i en laangere periode, end tilfaddet er ved SMS- og MM S-beskeder.

Pa den baggrund finder TI, at det i lovforslaget ber prasciseres, at bestemmelsen ikke forpligter
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udbyderne til at kunne foretage hastesikring af data, der alene opbevares i udbyderens systemer i en
kortvarig periode.

Justitsministeriet har til brug for besvarelsen vedrarende de dele af TI's bemaakninger, der er af mere
teknisk karakter, indhentet en udtal el se fra Rigspolitichefen, Politiets Efterretningstjeneste (PET).

| relation til spargsmalet om, hvilke typer data der kan omfattes af et palaay om hastesikring, har
Rigspolitichefen i sin udtalelse anfart felgende:

»| den anledning skal PET bemaake, at PET ikke har konkret viden om, i hvor lang tid en SMS/MMS
opbevaresi de forskellige udbyderes net. Dette vil formentlig variere fra udbyder til udbyder, herunder
kan det have betydning om SMS/MMS beskeden af sendes fra en mobiltelefon eller viainternettet.

Det skal endvidere bemaakes, at SMS og MMS beskeder alene vil opbevares i fa sekunder i
udbyderens system, hvis modtageren er koblet til mobiltelefonnettet. Hvis modtagerens mobiltelefon
ikke er koblet til mobiltelefonnettet, vil SMS/IMMS beskeder typisk blive opbevaret i udbyderens
system til de kan leveres, dvs. til modtageren kobles til mobiltel efonnettet.

Den periode som udbyderen opbevarer en SMS/MMS i med henblik palevering til en modtager, vil
formentlig variere fra udbyder til udbyder.

For savidt angar e-mails bemaakes, at det i hgj grad er kunden, der bestemmer, hvornér en e-mail
ikke laangere skal opbevares hos udbyderen. En e-mail opbevares hos udbyderen i en periode indtil
kunden henter sine e-mails. Det forhold, at en kunde har hentet sine e-mails, er imidlertid ikke
ensbetydende med, at e-mailen ikke laangere opbevares hos udbyderen. Dette vil bero pa de enkelte
udbyderes tekniske opsagning. En ragkke udbydere giver eksempelvis mulighed for, at man kan hente
sine e-mails fra forskellige computere, men at e-mailen farst slettes hos udbyderen, nér e-mailen hentes
til en bestemt computer.

Man kan derfor ikke efter PET’s opfattelse lasgge til grund, at SMS/MMS beskeder generelt
opbevaresi meget kort tid hos udbyderne, ligesom man ikke kan laggge til grund, at e-mails opbevaresi
meget kort tid hos udbyderne.«

Justitsministeriet kan henholdes sig til det, Rigspolitichefen har anfert.

Justitsministeriet skal endvidere henvise til lovforslagets almindelige bemaakninger, pkt. 7.3, hvoraf
det fremgédr, at det er Justitsministeriets opfattelse, at bade formalet med Cybercrime-konventionens
bestemmelse om hastesikring, som den foresldede § 786 a i retsplejeloven skal gennemfare, samt
bemaarkningerne i den forklarende rapport, der er knyttet til konventionen, taler for, at det afgarende i
relation til, hvilke data der kan veare genstand for et pdlasg om hastesikring, er, om dataene er i
udbyderens besiddelse pa tidspunktet, hvor palasgget meddeles udbyderen. Efter den forklarende
rapport er der sdledes ikke tvivl om, at det er hensigten, at eksempelvisindholdet af e-mails ska kunne
hastesikres, uanset at udbydernes besiddel se af sadanne dataii praksis er af mere midlertidig karakter.

Justitsministeriet finder derfor ikke, at lovforslaget bar sandres som foresl et af Tl.

Udbydere af telenet eller teletjenester er efter lovforslaget alene forpligtet til at sikre de oplysninger,
der er i udbyderens besiddelse pa det tidspunkt, hvor palaagget gives. Bestemmel sen indebaarer sdledes,
at udbyderen straks efter palasggets modtagel se skal "fiksere” de oplysninger, der matte vagre til stede
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pa det pagad dende tidspunkt.

Det afgarende for, om dataene skal hastesikres, er ikke, hvor laange dataene faktisk opbevares, men
derimod om dataene rent faktisk er i udbyderens besiddelse i det gjeblik, hvor hastesikringen
gennemfares.

En udbyder, der har gennemfert et hastesikringspalaag i overensstemmelse med palasg herom, har
sdledes iagttaget sine forpligtelser i henhold til den foresldede § 786 a, stk. 1, i retsplejeloven, selv om
det skulle foreckomme, at udbyderen umiddelbart far sikringens faktiske gennemfarelse havde
yderligere SMS- eller MM S-beskeder opbevaret pa sit system, men hvor disse nér frem til modtageren,
inden palasyget effektueres, og dermed forsvinder fra udbyderens besiddel se.

2. Tl har i sin henvendelse endvidere anfart, at det bar vaare en formel betingelse, at et pdlasg om
hastesikring meddeles skriftligt. TI har i den forbindelse anfert, at et skriftlighedskrav vil mindske
risikoen for efterfglgende uenighed om det naamere indhold af palasgget, og at der ber stilles krav om
skriftlighed, idet udbyderen efter § 786 a, stk. 4, kan straffes for ikke at opfylde et hastesikringspalaeg.

Justitsministeriet er enig i, at risikoen for, at der opstar tvivl om indholdet af et pdasg om
hastesikring, mindskes, nar pal aagges meddeles skriftligt. Politiet vil sdledes have en naturlig interesse i
at meddele pdlasg om hastesikring ved en skriftlig henvendelse til den pagad dende tel eudbyder.

Som anfert af Tl, felger det af den foresldede § 786 a, stk. 4, at en teleudbyders tilsidesadtel se af sine
forpligtelser i henhold til et pdlasg om hastesikring kan straffes med bgde. Straf kommer imidlertid kun
patale, hvis anklagemyndigheden kan |afte bevisbyrden for, at den pagad dende teleudbyder ikke har
iagttaget et meddelt pdlasg om hastesikring. Denne bevisbyrde vil efter omstaandighederne kunne vaare
vanskelig at | gfte, hvis der ikke foreligger et skriftligt palaag, der kan danne grundlag for en vurdering
af, om teleudbyderen har begaet en strafbar handling.

Rigspolitichefen har i den udtalelse, Justitsministeriet har indhentet til brug for besvarelsen, anfert
falgende herom:

»| den anledning skal PET bemaake, at et palaag om hastesikring som udgangspunkt ma forventes at
blive meddelt skriftligt.

Der vil imidlertid vaare en rackke situationer, hvor det kan vaare ngdvendigt at meddele palasgget
mundtligt. Dette vil eksempelvis vaae tilfaddet i de situationer, hvor behovet for at meddele palasgget
opstar pa et tidspunkt, hvor man ikke har adgang til politiets edb-systemer, eksempelvis i forbindelse
med en ransagning hos en mistaankt, eller hvor man ved at afvente udarbejdelsen af det skriftlige plasg
risikerer at gjemedet forspildes.

Man skal endvidere vaae opmaaksom pa, at et krav om skriftlighed forudsadter, at alle udbydere
uanset starrelse til en hver tid pa degnet er i stand til at modtage et skriftligt palagg fra politiet. Dette er
ikketilfaddet i dag.«

Justitsministeriet finder pa den baggrund ikke anledning til at foresld, at der indsadtes et
skriftlighedskrav som en formel betingelse for gyldigheden af et palasgy om hastesikring.
Justitsministeriet finder det imidlertid naturligt, at politiet i de tilfadde, hvor palasg om hastesikring er
meddelt mundtligt, efterfelgende over for teleudbyderen skriftligt bekragter indholdet af det meddelte
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palaag om hastesikring.

3. | henvendelsen til Retsudvalget har T1 endvidere peget pa, at der ber fastsadtes en tidsmasssig
gramse, saledes at data, der er mere end eksempelvis 5 & gamle, ikke kan omfattes af et palaag om
hastesikring. Tl har henvist til, at udbyderen ikke har mulighed for at kontrollere, om politiet
overholder det krav om proportionalitet, der er fremhaevet i den foresldede § 786 a, stk. 2. Tl frygter
saledes, at politiet vil rette et palasg mod alle tilgaangelige data med den konsekvens, at udbyderne vil
skulle aandre deres systemer.

Justitsministeriet skal indledningsvis understrege, at det ikke indgar som en del af den foresldede
bestemmel se om hastesikring, at den enkelte udbyder skal foretage kontrol af, om politiet i den konkret
sag har afgraanset palaggget til aene at vedrare de oplysninger, der er relevante for den pagaddende
efterforskning.

Politiet skal efter den foresldede § 786 a, stk. 2, afgramse et pdlag til dene at omfatte de data, der
skannes ngdvendige for efterforskningen. Sikringsperioden skal endvidere vaare sa kort som mulig og
kan ikke overstige 90 dage. Politiet skal efter forslaget afholde de omkostninger, der er forbundet med
udbyderens gennemfarelse af et pdlasg om hastesikring, og politiet vil ikke have nogen interesse i, som
anfert af Tl, at gare palasgget generelt, medmindre det konkret er nadvendigt.

Spergsmalet om, hvilke data der er af betydning for politiets efterforskning, har ikke nadvendigvis
sammenhaang med dataenes alder. "Gamle” data kan efter omstaandighederne vaae lige sa relevante for
politiets efterforskning som nyere data. En bestemmelse, hvorefter data ikke kan vaare genstand for
palaay om hastesikring, alene fordi de pagaddende data har en vis alder, stemmer sdledes ikke overens
med bestemmelsens formadl om at sikre den fortsatte eksistens af data, der kan vaare af betydning for
politiets efterforskning.

Tl anferer, at det vil vaae bekosteligt, hvis udbyderne skal kunne gemme datai 5 & og 90 dage.

Justitsministeriet skal i den forbindel se fremhaeve, at hastesikringen som naevnt kun kan omfatte data,
der i forvejen opbevares af udbyderen. Med hastesikringen er der sdledes alene tale om, at udbyderen
vil skulle opretholde sin eksisterende opbevaring af de pagaddende data i en periode, der hgjst kan
udgare 90 dage.

En situation som den Tl omtaler, vil alene kunne forekomme, hvis politiet har fundet det nadvendigt
at udstrackke et hastesikringspalasg laangst muligt (90 dage), og hvis palasgget samtidig omfatter data,
der i forvejen har vaaet gemt i 5 & hos udbyderen.

Det skal hertil bemaakes, at hastesikring ikke kun kan ske ved at gemme dataene i systemet, men
ogsa kan gennemfares ved at kopiere de pagad dende data. Det afgerende er, at dataene ikke Slettes eller
aandres.

4. Tl har videre anfert, at der ikke i lovforslaget eller dettes bemaarkninger er givet anvisninger pa,
hvorledes udbyderne i praksis skal foretage den foresldede videregivelse af trafikdata om andre
udbydere til politiet.

TI's bemagrkninger vedrerer den foresldede § 786 a, stk. 3, i retsplejeloven, hvorefter det pahviler
udbydere af telenet eller teletjenester som led i hastesikring uden ugrundet ophold at videregive
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trafikdata om andre telenet- eller teletjenesteudbydere, hvis net eller tjenester har vaaret anvendt i
forbindel se med den elektroniske kommunikation, som kan vaare af betydning for efterforskningen.

Som det fremgar af lovforsagets amindelige bemaakninger, pkt. 7.3., er formadet med denne
bestemmelse at give politiet mulighed for at identificere og palasgge hver enkelt udbyder af telenet eller
teletjenester at sikre trafikdata i tilfadde, hvor der anvendes flere udbydere. De oplysninger, som
udbydere af telenet eller teletjenester efter forslaget skal videregive il politiet, er alene oplysninger om
de sakaldte elektroniske stier, som fares fra den pagad dende udbyder til en eller flere andre udbydere.
Herved sikres, at politiet s hurtigt som muligt kan identificere samtlige udbydere, der har veaet
involveret i den kommunikation, som efterforskningen angar, hvorved det undgas, at et elektronisk
spor ender blindt hos en udbyder.

Rigspolitichefen har om dette spargsmd anfert felgendei sin udtalelse til Justitsministeriet:

»Det bemaarkes hertil, at forslaget til retsplejelovens § 786 a, stk. 3, naturligt ma forstas sdledes, at
det pahviler udbyderne at gennemga alle data omfattet af hastesikringen med henblik pa at identificere
andre udbydere. Oplysningerne bar videregivestil politiet i et elektronisk |aesbart format.«

Justitsministeriet kan henholde sig til det, Rigspolitichefen har anfert.

5. Endélig har Tl i sin henvendel se bemaarket, at lovforslaget kraever aandringer af teleudbydernes
systemer og administrative procedurer, og at der derfor er behov for en vis implementeringsperiode
forud for lovens ikrafttraeden. Tl har ikke nearmere anfart, hvilke aandringer der er tale om.

Efter lovforslagets 8 5 skal loven traade i kraft dagen efter bekendtgarelsen i Lovtidende.

Justitsministeriet finder ikke, at de bemaarkninger, der er fremkommet i TI's henvendelse, giver
anledning til at fravige den foresldede ikrafttreadelsesdato. Begrundelsen herfor er, at et
hastesikringspalaeg efter sin karakter ligner de indgreb, der i medfer af retsplejelovens § 780 kan
foretages i meddel el seshemmeligheden, bortset fra at politiet ikke i medfer af et hastesikringspédl asg
kan fa oplysningerne udleveret fra udbyderne. Ved indgreb i meddelel seshemmeligheden skal
udbyderne pa politiets anmodning bade kunne ivaarksadte en aflytning af telekommunikation samt give
historiske (bagudrettede) oplysninger om telekommunikation. Ved hastesikring skal udbyderne pa
politiets anmodning sikre de oplysninger om f.eks. en konkret persons telekommunikation, som er i
deres besiddelse, mod at blive Slettet eller aandret. Der er i begge tilfadde tale om en konkret, afgraanset
forpligtelse. Der er sdledes ikke som ved logning i medfer af retsplejelovens § 786, stk. 4, tale om en
|abende forpligtelse for udbyderne il at registrere og opbevare oplysninger om telekommunikation.

Det bemaakes i avrigt, at Danmark farst vil kunne ratificere konventionen om Cybercrime, nar
bestemmelsen om hastesikring er tradt i kraft.

(Labenr. 17624)



